
11

ТЕХНОЛОГИИ

На текущем этапе развития

технологий наблюдений за де�

формациями инженерных со�

оружений и природных объек�

тов большое значение приобре�

тают автоматизированные сис�

темы мониторинга (АСМ). АСМ

включают разнообразное по

назначению и стоимости обору�

дование: антенны спутниковых

приемников ГНСС, электронные

тахеометры, уклономеры, отра�

жатели и т. п., позволяющее по�

лучать данные, характеризую�

щие состояние изучаемого объ�

екта с разных сторон.

В этой статье приводятся ре�

комендации по защите оборудо�

вания, схемам его размещения,

которые для каждого отдельно�

го случая и конкретных автома�

тизированных систем монито�

ринга требуют детальной разра�

ботки с учетом особенностей

объекта, специфики наблюде�

ний и обработки результатов из�

мерений.

В настоящее время при нали�

чии высокотехнологичного обо�

рудования, развитых средств

коммуникаций, мощных вычис�

лительных систем, универсаль�

ного программного обеспече�

ния и высококвалифицирован�

ного персонала проектных бюро

создание АСМ не представляет

особых технических проблем. И

не смотря на то, что это доволь�

но трудоемкий процесс, имея

реальный заказ, определенный

бюджет и время, вполне воз�

можно разработать, создать и

установить систему мониторин�

га на конкретном объекте. Пос�

ле установки постоянно

действующей автоматизирован�

ной системы мониторинга необ�

ходимо обеспечить ее непре�

рывную работоспособность.

Традиционные средства перио�

дического мониторинга значи�

тельно отличаются от автомати�

зированных систем, прежде все�

го тем, что они функционируют

непродолжительное время и на�

ходятся под присмотром специ�

алистов или охраны. Разработ�

чикам АСМ приходится прини�

мать меры для обеспечения бес�

перебойной работы оборудова�

ния и его защиты от воздей�

ствия внешних факторов, к ко�

торым относится влияние по�

годно�климатических условий,

флоры и фауны, а также людей.

Сюда входят вопросы защиты

оборудования от несанкциони�

рованного доступа к нему и ак�

тов вандализма. Вандализм —

одна из главных возможных

причин повреждения оборудо�

вания автоматизированных сис�

тем мониторинга не только в

России, но и в других странах

мира.

Стоимость современных АСМ

значительно выше традицион�

ных периодических средств мо�

ниторинга. АСМ должны под�

держивать постоянную эксплуа�

тационную готовность и безот�

казно работать 24 часа в сутки,

ежедневно, в течение 365 и бо�

лее дней, без непредвиденного

прерывания функционирова�

ния. Очевидно, что при разра�

ботке автоматизированных сис�

тем мониторинга необходимо

уделять серьезное внимание

обеспечению их безопасности и
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защите. Способы защиты и тех�

нические решения в этой облас�

ти должны являться важной

частью проекта системы. Необ�

ходимо отметить, что проекти�

рование, установка и эксплуата�

ция автоматизированных сис�

тем мониторинга, наземной

инфраструктуры спутниковых

систем точного позиционирова�

ния уже имеет массовый харак�

тер. Вместе с тем фактов ванда�

лизма становится все больше.

Поэтому сообщество разработ�

чиков и пользователей АСМ со�

бирает и обобщает практичес�

кий положительный опыт ис�

пользования подобных систем,

включая и обеспечение безо�

пасности. Рассмотрим подроб�

нее основные моменты, практи�

ческие советы и некоторые при�

меры способов защиты обору�

дования.

В зависимости от задач, ре�

шаемых создаваемой системой,

и существующих условий обору�

дование АСМ может быть уста�

новлено на охраняемой или

совсем неохраняемой обшир�

ной территории. К сожалению,

наличие охраны не всегда спо�

собствует сохранности оборудо�

вания. Порой сотрудники охра�

ны или персонал на объекте, где

установлено измерительное

оборудование, являются причи�

ной сбоя в работе системы, пос�

кольку они смещают оборудова�

ние со своих мест по неосто�

рожности или из�за чрезмерно�

го любопытства. Тем более на�

личие охраны не является пана�

цеей от воздействия погодно�

климатических факторов. Одна�

ко, как показывает опыт, созда�

ние постоянно действующей и

работоспособной АСМ вполне

реально, при тщательной прора�

ботке проекта в части обеспече�

ния безопасности и сохраннос�

ти оборудования.

Существуют две стратегии

обеспечения сохранности обо�

рудования: активная и пассив�

ная. Активная стратегия направ�

лена на защиту от действий че�

ловека и связана с предупреж�

дением персонала на объекте, а

также с воздействием на мне�

ние населения через средства

информации. Пассивный путь

заключается в предотвращении

повреждения оборудования пу�

тем защиты измерительных при�

боров и отдельных датчиков в

местах их установки, а также ка�

налов коммуникаций и програм�

много обеспечения от несанк�

ционированного доступа и хаке�

рских атак.

Активная защита оборудо*
вания

В процессе производства и

доставки оборудование прохо�

дит сложный путь логистики.

Одним из способов активной за�

щиты оборудования АСМ являет�

ся нанесение этикеток и надпи�

сей, указывающих, что оборудо�

вание имеет специальный код и

никто, за исключением

собственника, не имеет право

его использовать (рис. 1). Дело

в том, что после продажи обору�

дования производитель заносит

индивидуальный код изделия и

наименование владельца в

свою базу данных для исключе�

ния его несанкционированного

использования или перепрода�

жи в случае воровства. Имеются

реальные случаи, когда похи�

щенное оборудование было

возвращено собственникам. В

России многие компании —

поставщики геодезического

оборудования ведут базы дан�

ных проданных приборов и сос�

тавляют списки номеров про�

павших средств измерений сво�

их клиентов.

Значительное влияние на це�

лостность систем мониторинга

оказывает отношение населе�

ния и понимание им тех поло�

жительных результатов, которые

предоставляют системы монито�

ринга, например, работа систе�

мы раннего оповещения на по�

тенциально опасных объектах.

Организация, отвечающая за

разработку и установку АСМ,

должна объяснить населению

необходимость и преимущество

установки таких систем и обяза�

тельного поддержания их пос�

тоянной работоспособности.

При реализации проектов, с сог�

ласия местной администрации,

среди населения необходимо

проводить разъяснительную ра�

боту. Большинство людей пози�

тивно относятся к наличию сис�

тем мониторинга и понимают

важность их функционирова�

ния, поскольку АСМ, по сути, яв�

ляются системами обеспечения

их безопасности.

Как минимум, одним из эф�

фективных факторов активного

противодействия воровству и

вандализму считается установка

в местах функционирования

оборудования информацион�

ных табличек с кратким сообще�

нием о назначении системы.

Кроме того, ограждающие

конструкции и приборы окра�

шиваются в специальные цвета

с целью предупреждения насе�

ления о статусе повышенной

опасности и важности данного

объекта. Для удовлетворения

крайнего любопытства возмож�

но проведение обзорных орга�

низованных экскурсий для по�

пуляризации и объяснения наз�

начения установленных систем.

Используя все возможные

средства информации, необхо�

димо дать понять людям, что ус�

тановленная система автомати�

зированного мониторинга явля�

ется безопасной и необходимой,

а также то, что случаи вандализ�

Рис. 1
Этикетка на ящике с
электронным тахеометром,
указывающая, что прибор
имеет специальный
защитный код
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ма будут пресекаться, и местные

правоохранительные органы

имеют все полномочия наказы�

вать виновных за сбои или оста�

новку в работе системы, вслед�

ствие нанесенных разрушений.

Однако бывают случаи, когда

проект по созданию системы мо�

ниторинга поднимает бурю эмо�

ций и провоцирует недоволь�

ство местного населения, напри�

мер, при устройстве больших

плотин в районах массового

земледелия, активного местного

судоходства, там, где находятся

древние исторические памятни�

ки и памятники архитектуры. В

таких случаях задача проектных

и эксплуатирующих организа�

ций систем автоматизированно�

го мониторинга усложняется, так

как возникают дополнительные

проблемы обеспечения сохран�

ности устанавливаемого обору�

дования, систем электропитания

и коммуникаций. В этих случаях

наиболее оправдана пассивная

стратегия защиты.

Пассивная защита оборудо*
вания

В одной публикации невоз�

можно привести полный пере�

чень решений, которые разра�

ботчики АСМ должны включить

в проект для защиты оборудова�

ния от актов вандализма и хи�

щений. Однако при разработке

системы, как минимум, необхо�

димо рассмотреть основные

вопросы и принять во внимание

следующие факторы: 

— места закладки геодези�

ческих знаков, реперов и марок

должны быть доступны для наб�

людений, но, в то же время, спе�

циально обозначены и защище�

ны от непредвиденной или слу�

чайной порчи и разрушения;

— места установки оборудо�

вания должны быть огорожены

от доступа животных, птиц и лю�

дей;

— для работы электронного

тахеометра в автоматическом

режиме необходимо обеспечить

прямую оптическую видимость

до отражателей;

— над антеннами приемни�

ков ГНСС должен иметься сво�

бодный обзор небесной сферы;

— призменные отражатели

из стекла достаточно хрупкие и

должны быть защищены от воз�

можных повреждений и хище�

ний;

— системы электроснабже�

ния необходимо защищать от

воровства, а также обеспечить

травмо� и электробезопасность

окружающих;

— слабым местом антенны

приемника ГНСС является ан�

тенно�фидерный кабель, кото�

рый часто обрывают;

— следует учитывать нали�

чие близкорасположенных ра�

диопередатчиков, которые мо�

гут оказывать помехи на сред�

ства связи, используемые в АСМ

для передачи данных.

Необходимо учесть, что не

только человеческий фактор

отрицательно влияет на рабо�

тоспособность систем монито�

ринга. Разработчики не долж�

ны исключать влияние флоры

и фауны. Постоянно растущие

деревья и кустарники, сбрасы�

вая листву к зиме, и наоборот,

обрастая листьями летом, на�

рушают прямую оптическую

видимость до отражателей или

ухудшают обзор небесной

сферы над антеннами прием�

ников ГНСС. Снег и лед также

становятся естественными

препятствиями. Птицы часто

используют купола антенн

спутниковых приемников для

отдыха, вызывая прерывание

или ухудшение качества при�

нимаемых сигналов глобаль�

ных навигационных спутнико�

вых систем. Крысы и другие

грызуны выводят из строя ка�

бельные линии при их прок�

ладке под землей.

Разработчики системы мони�

торинга и специалисты эксплуа�

тирующей организации должны

тщательно изучить возможные

внешние источники нарушения

работы устанавливаемого обо�

рудования, действующие на

данной территории. На основе

имеющихся данных необходимо

создать условия на местности

для предотвращения доступа к

оборудованию и его воровства,

разработать технические сред�

ства для физической защиты

приборов, датчиков, призм и

т. п. Необходимо также предус�

мотреть запасные варианты

функционирования и дублиро�

вания отдельных компонентов

системы, иными словами, при�

нять необходимые меры для

пассивной защиты оборудова�

ния.

Установка антенн приемни*
ков ГНСС

Антенны спутниковых прием�

ников находятся на открытом

месте и являются удобной ми�

шенью для вандалов. Эксплуа�

тирующие организации, как

правило, постоянно сталкива�

ются с фактами обрыва кабелей

антенно�фидерного тракта. При

разработке и эксплуатации сис�

тем этот фактор необходимо

учитывать в первую очередь.

Хороший уровень защиты

обеспечивается при установке

антенны спутникового приемни�

ка на высокой мачте (рис. 2). На

нее трудно влезть, а кабели на�

дежно защищены, поскольку на�

ходятся в пластиковых гофр�ру�

кавах.

Рис. 2
Пример установки антенны
спутникового приемника
базовой станции на
высокой мачте
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Приведем два примера на�

дежной защиты от вандализма

спутникового оборудования, ус�

тановленного на доступной (не�

охраняемой) территории. На

рис. 3 показаны антенна и одно�

частотный приемник GPS сети

базовых станций De Beers

(Австралия), установленные на

пилоне, до верха которого без

высокой стремянки добраться

невозможно. При этом прибор�

ный отсек закрыт на замок, а

электрические кабели убраны в

пластиковые трубы.

На рис. 4 приведена базовая

станция сети Nanjing в Китае,

где были применены специаль�

ные колпаки, защищающие ди�

ректоры и поверхность кольце�

вой периодической решетки

Choke�Ring антенны, а также ка�

бели антенно�фидерного трак�

та. Внутри полностью закрытого

железобетонного пилона распо�

ложены части блоков коммуни�

кации и питания. Все кабели

проложены под землей в плас�

тиковых кабельных трубопрово�

дах. Штыри грозовой защиты

расположены по периметру спе�

циального защитного колпака

антенны.

Тем не менее, даже при уста�

новке антенны в местах с огра�

ниченным доступом, необходи�

мо тщательно защитить кабели

антенно�фидерного тракта. На

мостовых конструкциях места

установки пилонов для измери�

тельных приемников ГНСС вы�

бираются вдоль пролетной час�

ти моста и тротуарной зоны, при

условии достаточной высоты

пилона, что обеспечивает на�

дежный прием спутникового

сигнала, исключающий влияние

проходящих большегрузных ав�

томобилей, и хорошую защиту

от актов вандализма. На рис. 5

приведен пример такой уста�

новки спутниковой антенны.

Штыри грозовой защиты распо�

ложены на специальной пло�

щадке по ее периметру.

Порче подвергаются и сами

антенны приемников ГНСС. Раз�

работчикам следует рекомендо�

вать применение колпаков, за�

щищающих антенны и кабели

антенно�фидерного тракта. По�

добные защитные колпаки были

применены в большинстве про�

ектов, реализованных в Китае.

Необходимо обратить внимание,

что эти колпаки не только зак�

рывают директоры и поверх�

ность антенн, подобно колпакам

Choke�Ring антенн, но и защища�

ют кабели антенно�фидерного

тракта и механизмы крепления.

В Бельгии для сети базовых

станций Walcors разработаны

пилоны высотой 8 м. Это

конструктивное решение инте�

ресно тем, что для внешней обо�

лочки используются трубы от

столбов освещения с независи�

мым стержнем�пилоном внутри.

Внешняя труба защищает внут�

ренний стрежень пилона от по�

рывов ветра или солнечного

нагрева. Подобный пилон выг�

лядит как обыкновенный осве�

тительный столб, за исключени�

ем размещенной наверху антен�

ны. Даже водители машин с вы�

соко расположенной кабиной и

хорошим обзором не обращают

внимания на подобные

конструкции. Восьмиметровая

высота пилона значительно зат�

рудняет любой факт вандализ�

ма, так как антенна спутниково�

го приемника не привлекает

внимание и защищена от меха�

нического воздействия боль�

шегрузных машин, проходящих

по скоростной трассе. Такая вы�

сота также позволяет сущест�

венно уменьшить помехи пере�

отраженных спутниковых сигна�

лов от движущегося транспорта.

Установка электронных та*
хеометров

При разработке проекта не�

обходимо тщательно учесть все

детали системы, направленные

на сохранность оптико�элект�

ронного оборудования. Для

контроля стабильности фунда�

ментов и вертикальных дефор�

маций зданий тахеометр часто

располагают на фронтоне зда�

ния или напротив него, на высо�

ком пилоне, закрепленном в бе�

тонном основании. В большин�

стве случаев электронный тахе�

ометр, работающий в автомати�

Рис. 3
Спутниковый приемник с антенной сети
базовых станций De Beers (Австралия)

Рис. 4
Базовая станция сети
Nanjing (Китай)

Рис. 5
Пилон спутниковой антен%
ны АСМ моста через р. Ени%
сей вблизи Красноярска
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ческом режиме, устанавливает�

ся в стеклянном ящике (рис. 6)

или в отдельном помещении с

прозрачными стенами, обеспе�

чивающими его защиту со всех

сторон (рис. 7). Как правило,

около входа размещается ин�

формация для объяснения наз�

начения проекта и координаты

ответственных лиц. Также уста�

навливаются таблички, предуп�

реждающие о повышенной

опасности и возможности пора�

жения электрическим током.

Наличие реально функциониру�

ющей или имитационной видео�

камеры отпугивает вандалов и

предотвращает хищения.

Иногда возникает необходи�

мость в установке временных

пилонов на заранее выбранной

точке. Как правило, пилон на

месте наблюдения располагают

вертикально вверх для крепле�

ния на нем электронного тахео�

метра или антенны приемника

ГНСС. Конструкция пилона и

место его размещения должны

всецело способствовать защите

устанавливаемого на нем обору�

дования или приемных уст�

ройств. Пилон должен иметь та�

кую конструкцию, чтобы предо�

твращать искажение результа�

тов измерений за счет любого,

сколько�нибудь незначительно�

го, его смещения или отклоне�

ния из�за солнечного нагрева,

движения поверхностных слоев

земли, тротуарных или дорож�

ных покрытий, на которых он ус�

тановлен. Для подобных случа�

ев обычно рекомендуется вести

наблюдения за вертикальной

стабильностью пилона при по�

мощи высокочувствительных

инклинометров. Наличие дан�

ных, получаемых инклиномет�

ром, позволяет при наклоне пи�

лона регулярно перевычислять

координаты электронного тахе�

ометра или антенны спутнико�

вого приемника, установленных

на нем. Пилоны для контроль�

ных (опорных) точек должны

быть расположены вне зоны де�

формации. 

На рис. 8 показан пример

временного пилона для элект�

ронного тахеометра системы ав�

томатизированного мониторин�

га, установленного фирмой

SolData на юге Франции. Все

призмы и отражающие пленки

расположены наверху здания.

Тахеометр установлен на высо�

ком пилоне, закрепленном на

железобетонном массивном

фундаменте. Однако при прове�

дении земляных работ сущест�

вует риск, что у тахеометра из�

менятся координаты его место�

положения. Для периодическо�

го контроля координат тахео�

метра и обеспечения достовер�

ности измерений рекомендует�

ся установка призм опорного

обоснования на стабильном ос�

новании или применение «ме�

тода активной опорной точки».

Защита призменных отра*
жателей

Призмы и отражатели явля�

ются частью измерительной

системы автоматизированного

мониторинга с помощью элект�

ронных тахеометров, работаю�

щих в автоматическом режиме.

Как правило, даже на объектах,

где затруднен доступ, существу�

ет ряд обстоятельств, когда

призмы и отражатели должны

быть защищены специальным

кожухом и отрыты только в нап�

равлении линии визирования

тахеометра (рис. 9). Для защиты

призм от дождя, грязи, пыли и

даже от снега в некоторых стра�

Рис. 6
Электронный тахеометр, установленный
«Фирмой Г.Ф.К.» для автоматического
контроля за смещениями высотного
здания комплекса Москва%Сити

Рис. 8
Временный пилон с
электронным тахеометром
(Франция)

Рис. 7
Специальное помещение для
размещения электронного
тахеометра на карьере

Рис. 9
Металлический стакан защи%
щает отражатель от пыли,
дождя и снега (Италия)
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нах и регионах также имеются

оригинальные инженерные ре�

шения (рис. 10).

Защита источников питания,
систем коммуникации и пе*
редаваемой информации

Места установки пилонов для

электронных тахеометров, ан�

тенн спутниковых приемников

базовых станций и других доро�

гостоящих измерительных при�

боров, как правило, огоражива�

ют забором. Кабельные трассы

должны быть проложены в

пластиковых трубах ниже пове�

рхности земли. Антенны ради�

освязи также требуют защиты,

но, в действительности, их необ�

ходимо размещать на самом

верху пилона для обеспечения

хорошего приема радиосигнала.

Как правило, акты вандализма

реже связаны с приемо�переда�

ющими антеннами, так как ван�

далы считают, что антенны яв�

ляются элементами системы

тревожного оповещения служб

охраны и обслуживания или ми�

лиции. Действительно, все обо�

рудование электропитания, ком�

муникаций и терморегуляции

лучше разместить в металличес�

ком ящике с надежным замком и

дополнительно установить дат�

чик вскрытия (рис. 11).

Стремительное развитие тех�

нологий и появление новых ба�

тарей типа DMFC (Direct

Methanol Fuel Cell) — топливных

окислительно�восстановитель�

ных элементов с огромным запа�

сом автономности, минимальны�

ми затратами на обслуживание,

малыми габаритами и массой, а

также возможностью размеще�

ния в небольших приборных от�

секах — позволит располагать

автономные системы автомати�

ческого мониторинга в глухих,

труднодоступных местах, огра�

ниченных возможностью посе�

щения техническим персоналом.

Невозможно перечислить ко�

личество актов вандализма, свя�

занных с солнечными панелями.

Как правило, эти панели необ�

ходимо располагать на откры�

том месте с солнечной стороны,

где они прекрасно доступны для

обозрения. Солнечные панели

устанавливают достаточно вы�

соко на пилонах, обеспечивая

сохранность, а также возмож�

ность размещения оборудова�

ния для сбора и накопления

энергии в защищенном прибор�

ном отсеке. Необходимо учесть,

что солнечные панели нередко

воруют или ломают.

В автоматизированных систе�

мах мониторинга и сетях базо�

вых станций все больше исполь�

зуются проводные и беспровод�

ные каналы связи для соедине�

ния с Интернет. Необходимо

осуществить защиту от случай�

ного доступа и проникновения

хакеров на серверы систем, где

уставлены программы для авто�

матической обработки поступа�

ющих данных. К счастью, на

данный момент пока нигде не

встречалась информация о том,

что хакеры реально взламывали

защиту таких систем, перегру�

жали каналы коммуникаций,

прерывали процесс обработки

данных или занимали объем

жестких дисков для хранения

результатов. Однако следует от�

метить, что кроме защиты обо�

рудования необходимо уделить

особое внимание защите ло�

кальных компьютерных сетей

систем мониторинга от хакерс�

ких атак из Интернет и при про�

ектировании АСМ предусмот�

реть средства для соответству�

ющей программной и аппарат�

ной защиты, например, сетевых

экранов и систем идентифика�

ции по входящим IP�адресам.

Активное развитие техноло�

гий измерений, сбора и обра�

ботки информации значительно

трансформирует прежний опыт

установки автоматизированных

систем мониторинга. Даже при

ограниченных технических или

финансовых ресурсах необхо�

димо позаботиться о способах и

средствах защиты оборудова�

ния и коммуникаций на объек�

тах мониторинга для уменьше�

ния значительных материаль�

ных затрат на восстановление в

случае порчи, воровства или

уничтожения компонентов сис�

темы или приостановке предос�

тавления важной информации.

Выбирая наиболее оптимальные

решения, при этом, необходимо

также уделять внимание защите

окружающей среды и безопас�

ности самих людей.

Рис. 11
Монтаж блока аппаратуры
системы мониторинга
моста через р. Енисей
вблизи Красноярска

Рис. 10
Примеры защиты отражателей от пыли,
дождя, снега и вандалов (Китай)

RESUME
Recommendations and con�

crete examples on protecting the

equipment of the automated mon�

itoring systems, used for observing

deformations in engineering

structures and natural objects are

given. It is marked that there are

many ways to ensure safety and

constant working ability of the

automated monitoring systems,

which depend primarily on natural

and climatic conditions, culture

and mentality of the local people.


